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EU Al Act: Kiinstliche Intelligenz im Unternehmen

Editorial

Die technischen Maglichkeiten aus einem Einsatz Kiinstlicher Intelligenz (,KI” oder in englischer Spra-
che ,Al") entwickeln sich rasant, die Einsatzmdglichkeiten sind vielfaltig, der Fantasie wenig Grenzen

gesetzt.

Auch Unternehmen setzen Kl in verstarktem MalBe bereits ein, integrieren diese in ihre Arbeitsab-
laufe; KI unterstltzt, bereitet vor und teils werden ganze, bislang von Menschen vorgenommene
Arbeitsschritte bei der Herstellung von Produkten oder der Abarbeitung von Dienstleistungen durch
Kl ersetzt.

Der Einsatz klnstlicher Intelligenz war bislang weitgehend ungeregelt. Nun haben die EU-Mitglied-
staaten im Mai 2024 den sog. ,EU Al Act” verabschiedet und beschlossen. Dieser gilt als das erste
weltweite KI-Gesetz und diese Verordnung ist, von einigen Ausnahmen abgesehen, 24 Monate nach
dem Inkrafttreten auch von Unternehmen anzuwenden. Diese Mandanten-Info dient als erste Orien-
tierung fir Fiihrungskrafte' in Unternehmen, die sich mit diesem Themenkomplex auseinandersetzen

mussen.

L In dieser Publikation wird aus Griinden der besseren Lesbarkeit in der Regel das generische Maskulinum verwendet.
Die verwendete Sprachform bezieht sich auf alle Menschen, hat ausschlieBlich redaktionelle Griinde und ist wert-
neutral.
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1 Der EU AI Act

Der Einsatz kiinstlicher Intelligenz im Alltag bietet sowohl erhebliche Chancen als auch Risiken.

Durch die frihzeitige Einbindung von Kl kann eine zukunftsorientierte Gestaltung des Alltags — im
privaten und beruflichen Umfeld — ermdglicht werden. KI kann in vielen Bereichen unterstitzen; fiir
die Wirtschaft ist der Einsatz von Kl in jedem Fall geboten, um auch im internationalen Vergleich
wettbewerbsfahig zu bleiben. Denn die Konkurrenz im Ausland setzt Kl Gberall dort ein, wo es sinn-

voll und vorteilhaft ist

Am 21.05.2024 hat der Rat der Europaischen Union den sog. EU Al Act, zu Deutsch KI-Verordnung,
verabschiedet. Die Verordnung (EU) 2024/1689% wurde am 12.07.2024 im Amtsblatt der Europaischen
Union veroffentlicht und ist seit dem 01.08.2024 in Kraft. Anwendung findet die Verordnung nach
einer Ubergangszeit von 24 Monaten im August 2026, wobei einige Vorschriften bereits friiher an-
wendbar sein werden: Ab Februar 2025 sind bereits die KI-Systeme der hochsten Risikostufe (,unan-
nehmbares Risiko") verboten. Ab August 2025 greifen zudem bereits die Vorschriften fir KI-Modelle
mit allgemeinem Verwendungszweck — General Purpose Al Models (GPAI). Der gréBte Teil der KI-
Verordnung gilt jedoch erst ab dem 02.08.2026.°

Im Kern beinhaltet der Al Act Regelungen Uber die Verhinderung des Missbrauchs von KI-Anwen-
dungen. Dabei sollen bei der Verwendung kinstlicher Intelligenz auf der einen Seite die Grundrechte
der Betroffenen und zugleich auf der anderen Seite die Freiheiten von Wissenschaft und Wirtschaft
gewahrt werden. Die Entwicklung und Einflihrung sicherer und vertrauenswirdiger KI-Systeme im

EU-Binnenmarkt soll gestarkt werden.*

Die gegenlaufigen Interessen sind in einen ausgewogenen Ausgleich miteinander zu bringen.

2 EU Al Act vom 12.07.2022 im EU-Amtsblatt mit weiteren Nachweisen, https://t1p.de/081Twm (Stand: 03.12.2024).

3 Vgl. Florian Stark, Al-Act: Die wichtigsten Fragen zur KI-Verordnung, https://t1p.de/bzr70 ( Stand: 03.12.2024) ;
Von Welser, die KI-Verordnung — ein Uberblick (iber das weltweit erste Regelwerk fiir kiinstliche Intelligenz, GRUR-
Praxis 2024, 485.

4 Von Welser, Die KI-Verordnung - ein Uberblick (iber das weltweit erste Regelwerk fiir kiinstliche Intelligenz, GRUR-
Praxis 2024, 485; Moller-Klapperich , Die neue Kl-Verordnung der EU, N JW 2024, 337.
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1.1

Ziele

Zusammengefasst verfolgt die KI-Verordnung vier konkrete und klar formulierte Ziele:

1.2

Schutz der EU-Grundrechte,
Starkung des Vertrauens in K,
Férderung von Innovation,

Risikoschutz.

Personlicher Anwendungsbereich

Der personliche Anwendungsbereich der KI-Verordnung (KI-VO), geregelt in Art. 2 KI-VO, umfasst

sowohl Anwender als auch Anbieter von KI-Systemen.

Konkret nennt die Vorschrift:

Anbieter, die in der Union KI-Systeme in Verkehr bringen oder in Betrieb nehmen,
Betreiber von KI-Systemen mit Sitz oder Aufenthalt in der Union,

Anbieter und Betreiber von KI-Systemen mit Sitz oder Aufenthalt in einem Drittland, wenn die

KI-Systeme in der Union verwendet werden,

Einflhrer und Handler von KI-Systemen,

Produkthersteller, die KI-Systeme mit ihren Produkten verwenden,
Bevollméachtigte von Anbietern auBerhalb der Union,

betroffene Personen innerhalb der Union.

Der in der Verordnung enthaltene Pflichtenkatalog unterscheidet insbesondere zwischen Anbietern

und Betreibern, sodass eine entsprechende Abgrenzung von besonderer Wichtigkeit ist.
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1.2.1 Anbieter

Der Begriff des ,Anbieters” wird in Art. 3 Nr. 3 KI-VO wie folgt definiert:

~Anbieter (st eine natlirliche oder juristische Person, Behérde, Einrichtung oder sonstige Stelle, die ein
KI-System oder ein KI-Modell mit allgemeinem Verwendungszweck entwickelt oder entwickeln [disst
und es unter ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr bringt oder das KI-System
unter threm eigenen Namen oder ihrer Handelsmarke in Betrieb nimmt, sei es entgeltlich oder unent-
geltlich.”

1.2.2 Betreiber

Den Begriff des ,Betreibers” definiert Art. 3 Nr. 4 KI-VO wie folgt:

.Betreiber ist eine nattrliche oder juristische Person, Behdrde, Einrichtung oder sonstige Stelle, die ein
KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System wird im Rahmen einer per-

sonlichen und nicht beruflichen Tdtigkeit verwendet".

Mithin gentigt bereits das eigenverantwortliche Einsetzen eines KI-Systems zum Begriinden der Be-
treibereigenschaft. Betreiber konnen beispielsweise Arbeitgeber sein, wenn sie KI-Systeme im HR-
Bereich einsetzen. Sofern sie jedoch die Zweckbestimmung eines KI-Systems verandern oder eine
andere wesentliche Veranderung am KI-System vornehmen, kdnnen sie vom Betreiber zum Anbieter

werden.
1.3 Sachlicher Anwendungsbereich

MaBgebend fir den Umfang des sachlichen Anwendungsbereichs ist die Definition des ,KI-Systems”
in Art. 3 Nr. 1 KI-VO:

. KI-System bezeichnet ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade au-
tonomen Betrieb ausgelegt ist und nach seiner Betriebsaufnahme anpassungsféhig sein kann. Es kann
aus den erhaltenen Eingaben fiir explizite oder implizite Ziele ableiten, wie Ausgaben wie etwa Vorher-
sagen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physische oder virtuelle Umge-

bungen beeinflussen kénnen.”
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Diese Definition soll KI-Systeme von herkdmmlichen Softwaresystemen und Programmierungsansat-
zen abgrenzen; ein KI-System zeichnet sich in besonderer Weise dadurch aus, dass es die Fahigkeit
zum ,Ableiten” hat, was durch Techniken wie maschinelles Lernen ermdglicht wird. Das System lernt

also selbststandig dazu, indem es Daten sammelt.
1.4 Raumlicher Anwendungsbereich

Die Verordnung gilt rdumlich nicht nur bezogen auf Anbieter/ Betreiber aus der Europdischen Union
(EV), sondern auch fiir KI-Systeme, die Auswirkungen auf die EU haben.’ So nennt die Vorschrift
ausdrucklich auch Adressaten, die Sitz oder Aufenthalt in einem Drittland haben, sofern die KI-Sys-

teme in der Union verwendet werden.
1.5 Risikobasierter Ansatz

Das mit dem Al Act aufgesetzte Regelwerk verfolgt einen risikobasierten Ansatz.® Die Vorgaben, das
heil3t die Anforderungen und Pflichten, sind demnach umso strenger, je hoher das Risiko der Rechts-

verletzung oder Gefdhrdung von Rechten durch die KIAnwendung eingestuft wird.

Der Al Act ordnet KI-Anwendungen drei Risikokategorien zu:

= geringes/minimales Risiko,

* hohes Risiko,

= unannehmbares Risiko.

Eine besondere Herausforderung liegt fir Unternehmen in dem Umgang mit der KI der mittleren
Gruppe (Hochrisiko-KI).

1.5.1 Unannehmbares Risiko (verbotene Praktiken)

Das unannehmbare Risiko ist die héchste Risikostufe des Al Acts. KI-Systeme, die in diese Risiko-
gruppe eingestuft werden, diirfen laut Art. 5 KI-VO nicht in Verkehr gebracht, in Betrieb genommen
oder anderweitig verwendet werden. Diese KI-Systeme werden also von der EU als so gefahrlich

eingestuft, dass sie ganzlich verboten werden.

Die Einstufung in die Kategorie des hochsten Risikos erfolgt zusammenfassend dann, wenn wesent-

liche Rechtsguter der betroffenen Personen verletzt oder gefahrdet werden — es handelt sich um KI-

> Woesch/Vogt, Die KI-Verordnung — Die digitale Zukunft im Finanzsektor BKR 2024, 689.
6 Von Welser, Die KI-Verordnung - ein Uberblick (iber das weltweit erste Regelwerk fiir kiinstliche Intelligenz, GRUR-
Praxis 2024, 485; Moller-Klapperich , Die neue KlI-Verordnung der EU, NJ 2024, 337.
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Systeme, die etwa negativen Einfluss auf die Meinungsbildung/Entscheidungsfahigkeit von Personen
nehmen oder die Personlichkeitsrechte im Hinblick auf personliche Daten gefahrden oder diskrimi-

nierend sind.

Konkret benennt Art. 5 KI-VO Anwendungen, bei denen ein unannehmbares Risiko zu bejahen ist

und legt fest, dass KI-Systeme verboten sind,

» die dazu bestimmt sind, menschliches Verhalten nachteilig zu verandern, indem Personen un-
terschwellig beeinflusst werden oder absichtlich manipulative oder tauschende Techniken ver-
wendet werden (vgl. Art. 5 Abs. 1 lit. a KI-VO),

» welche die Vulnerabilitat oder die Schutzbedurftigkeit nattrlicher Personen, etwa aufgrund ih-
res Alters, einer Behinderung oder einer bestimmten sozialen oder wirtschaftlichen Situation
ausnutzen (vgl. Art. 5 Abs. 1 lit. b KI-VO),

= zum Zweck des ,Social Scoring”, z. B. Systeme, derer sich Behdrden zum Zweck der Bewertung
oder zur Klassifizierung der Vertrauenswurdigkeit naturlicher Personen in 6ffentlich zugangli-

chen Raumen bedienen,

» die ausschlieBlich auf der Grundlage des Profiling das Risiko bewerten, dass eine naturliche
Person eine Straftat begeht (Art. 5 Abs. 1 lit. d KI-VO),

= die Datenbanken zur Gesichtserkennung durch das ungezielte Auslesen von Gesichtsbildern
aus dem Internet oder von Uberwachungsaufnahmen erstellen oder erweitern (Art. 5 Abs. 1
lit. e KI-VO),

= die zur Ableitung von Emotionen einer naturlichen Person am Arbeitsplatz und in Bildungsein-
richtungen verwendet werden, auBBer dies erfolgt aus medizinischen oder aus Sicherheitsgriin-
den (Art. 5 Abs. 1 lit. f KI-VO),

= die der biometrischen Kategorisierung von Personen dienen, um deren Rasse, ihre politischen
Einstellungen, ihre Gewerkschaftszugehérigkeit, ihre religidsen oder weltanschaulichen Uber-
zeugungen, ihr Sexualleben oder ihre sexuelle Ausrichtung zu erschlieBen oder abzuleiten (Art.
5 Abs. 1 lit. g KI-VO),

» die zur biometrischen Echtzeit-Fernidentifizierung nattrlicher Personen in &ffentlich zugangli-
chen Rdumen von Strafverfolgungsbehdrden eingesetzt werden (Art. 5 Abs. 1 lit. h KI-VO). Eine
Ausnahme besteht nur dann, wenn dies im Hinblick auf konkret formulierte Ziele unbedingt er-

forderlich ist — beispielsweise zur Abwendung einer unmittelbaren Gefahr fiir das Leben oder
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EU Al Act: Kiinstliche Intelligenz im Unternehmen

die korperliche Unversehrtheit natirlicher Personen. Die Ausnahme kann beispielsweise bei der

Suche nach vermissten Personen greifen.

1.5.2 Hohes Risiko

KI-Systeme der Risikokategorie ,hoch” — auch Hochrisiko-KISysteme genannt (vgl. Art. 6 KI-VO) —
sind solche, die ein hohes Risiko fiir die Gesundheit und die Sicherheit natlrlicher Personen darstel-

len oder geeignet sind, deren Grundrechte bzw. Grundfreiheiten zu bedrohen.

In Betracht kommt insbesondere die Verletzung der folgenden Grundrechte bzw. Grundfreiheiten:
=  Wirde des Menschen,

= Achtung des Privat- und Familienlebens,

= Schutz personenbezogener Daten,

»  Freiheit der MeinungsauB3erung,

= Informationsfreiheit,

» Versammlungs- und Vereinigungsfreiheit.

Entsprechend enthalt Art. 6 Abs. 3 KI-VO auch die Bestimmung, dass KI-Systeme dann nicht als hoch-
riskant gelten, wenn sie kein erhebliches Risiko der Beeintrachtigung in Bezug auf die Gesundheit,
Sicherheit oder Grundrechte natlrlicher Personen beinhalten, indem sie unter anderem nicht das

Ergebnis der Entscheidungsfindung wesentlich beeinflussen.

Die Einstufung als Hochrisiko-KI-System kann sich entweder aus dem Produkt selbst oder aus dem

Anwendungsbereich ergeben.
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1.5.3 Anforderungen an Hochrisiko-KI-Systeme

An Hochrisiko-KI-Systeme werden durch den Al Act entsprechend hohe Anforderungen gestellt. Ins-

gesamt macht die Kategorie der Hochrisiko-KI-Systeme den wichtigsten Teil und den Schwerpunkt

der KI-Verordnung aus. Die Anforderungen fiir Hochrisiko-KISysteme sind in Abschnitt 2 der Verord-

nung festgelegt.

Im Einzelnen werden an Hochrisiko-KI-Systeme die folgenden Anforderungen gestellt:

Einrichtung eines Risikomanagementsystems

Fur Hochrisiko-KI-Systeme ist ein Risikomanagementsystem einzurichten, welches kontinuier-
lich zu pflegen ist (vgl. Art. 9 KI-VO). Im Rahmen dessen missen bekannte und vorhersehbare
Risiken fir Gesundheit, Sicherheit oder fir Grundrechte Betroffener ermittelt und analysiert so-
wie anschlieBend abgeschatzt und bewertet werden. Zur Bewaltigung dieser Risiken missen

geeignete und gezielte RisikomanagementmaBnahmen ergriffen werden.
Daten-Governance (KI-Aufsicht)

Des Weiteren sind bei Hochrisiko-KI-Systemen bestimmte Regelungen in Bezug auf verwen-
dete Daten zu beachten. Sofern Techniken eingesetzt werden, bei denen KI-Modelle mit Daten
trainiert werden, muissen Trainings-, Validierungs- und Testdatensatze entwickelt werden, die
bestimmten Qualitatskriterien entsprechen (Art. 10 KI-VO). Es gelten in diesem Zusammenhang

spezifische Daten-Governance- und Datenverwaltungsverfahren.

Die KI-Aufsicht ist insgesamt auf unterschiedliche Behérden und Gremien verteilt, darunter ein
KI-Blro der EU-Kommission, ein KI-Gremium, ein Beratungsforum, ein wissenschaftliches Gre-
mium sowie auf Ebene der Mitgliedstaaten jeweils eine notifizierende Behdrde und eine Markt-

tberwachungsbehdrde.
Technische Dokumentation

Bevor Hochrisiko-KI-Systeme in Verkehr gebracht oder in Betrieb genommen werden, muss
eine technische Dokumentation erstellt werden, die auf dem neuesten Stand zu halten ist.
Diese soll sicherstellen und belegen, dass die nach Abschnitt 2 der Verordnung geltenden An-
forderungen an Hochrisiko-KI-Systeme eingehalten werden. Fir kleine und mittlere Unterneh-
men sowie Start-Ups besteht die Mdglichkeit, fir die technische Dokumentation ein verein-

fachtes Formular zu verwenden, welches von der Europdischen Kommission bereitgestellt wird.
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»  Aufzeichnungspflichten

GemaB Art. 12 KI-VO bestehen zudem bestimmte Aufzeichnungspflichten im Zusammenhang
mit Hochrisiko-KI-Systemen. Es ist eine Protokollierung, d. h. die automatische Aufzeichnung

von Ereignissen wahrend des gesamten Lebenszyklus des Systems, erforderlich.
* Transparenzpflichten

Uberdies sind im Zusammenhang mit der Verwendung von Hochrisiko-KI-Systemen Transpa-
renzpflichten zu beachten, die in Art. 13 KI-VO normiert sind. Konkrete Vorgaben fehlen je-
doch; nach dem Verordnungstext muss lediglich die Transparenz in einer geeigneten Art und in
einem angemessenen MaB gewahrleistet sein. Zudem miissen u.a. Betriebsanleitungen fir die
KI-Systeme bereitgestellt werden, die ein festgelegtes MindestmaB von Informationen enthal-

ten.
=  Menschliche Aufsicht

Hochrisiko-KI-Systeme missen gem. Art. 14 KI-VO derart konzipiert sein, dass sie wahrend der
Dauer ihrer Verwendung durch Menschen beaufsichtigt werden kdnnen. Dies soll explizit die
Risiken fur Gesundheit, Sicherheit und Grundrechte Betroffener minimieren. AufsichtsmaBnah-
men mussen entsprechend der Hohe des jeweils bestehenden Risikos vorgenommen werden

und dem Grad der Autonomie und dem Kontext der Nutzung des Systems angemessen sein.
= Genauigkeit, Robustheit und Cybersicherheit

Zuletzt ist bestimmt, dass Hochrisiko-KI-Systeme derart konzipiert und entwickelt sind, dass
Uber ihren gesamten Lebenszyklus hinweg ein angemessenes MaB an Genauigkeit, Robustheit
und Cybersicherheit gewahrleistet ist. Es soll erreicht werden, dass Hochrisiko-KI-Systeme
moglichst widerstandsfahig gegeniber Fehlern, Stérungen — auch Manipulation durch Dritte —
und Unstimmigkeiten werden, insbesondere wenn Interaktionen mit natirlichen Personen
stattfinden.

1.5.4 Geringes/Minimales Risiko

In die Risikokategorie geringes/minimales Risiko fallen grundsatzlich alle KI-Systeme, die nicht in die
Kategorien ,hohes” oder ,unannehmbares” Risiko fallen (vgl. Art. 95 KI-VO). Beispiele fiir KI-Systeme

mit minimalem Risiko sind etwa Spamfilter.’

7 Von Welser, Die KI-Verordnung - ein Uberblick Giber das weltweit erste Regelwerk fiir kiinstliche Intelligenz, GRUR-
Praxis 2024, 485.
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Die Anforderungen in dieser Risikokategorie sind entsprechend weniger streng.

Anbieter von KI-Systemen der geringen Risikogruppe sollen jedoch dazu angeregt werden, die An-
forderungen der héheren Risikogruppe freiwillig zu befolgen. Hierzu kdnnen etwa Verhaltenskodizes
durch die Unternehmen erstellt werden (Art. 95 KI-VO).

1.5.5 General Purpose AI Models (GPAI)

Uber die Kategorisierung in den drei Risikostufen hinaus beinhaltet der Al Act auch Regelungen fiir
KI-Systeme mit allgemeinem Verwendungszweck, sog. General Purpose Al (GPAI). Hierbei handelt es
sich um KI-Anwendungen, die grundsatzlich unterschiedlichen Zwecken dienen. Sie kénnen selbst-
standige Systeme oder auch integrative Bestandteile anderer KI-Anwendungen sein. Beispiele fiir
GPAI-Modelle sind insbesondere die groBen Sprachmodelle (Large Language Models — LLM) wie
GPT-4.0 (Open Al), Google Gemini, Llama 3.1 (Meta) oder Luminous (Aleph Alpha).

Die Trennscharfe der Definition aus Art. 3 Nr. 63 KI-VO (,KI-Modell mit allgemeinem Verwendungs-

zweck”) ist derzeit noch unklar.

Grundsatzlich werden diese Systeme in die dritte (geringe) Risikokategorie eingestuft, sodass fur sie

auch die Transparenzpflichten aus Art. 50 KI-VO gelten.

Der Al Act beinhaltet auch fiir die allgemeinen GPAI-Modelle einige Anforderungen, etwa die Bereit-
stellung technischer Unterlagen und Gebrauchsanweisungen, die Beachtung des Urheberrechts oder

auch die Zusammenfassung der fiir das Training verwendeten Inhalte.

Pflichten der Anbieter von KI-Modellen mit allgemeinem Verwendungszweck sind in Art. 53 KI-VO

der Verordnung geregelt.

BENKE Steuerberatungsgesellschaft mbH & Co. KG, Neue MarktstraBe 6, 14929 Treuenbrietzen,
Telefon: 033748/750-0, Telefax: 033748/750-19
E-Mail: info@benke.de, Internet: www.benke.de

10



EU Al Act: Kiinstliche Intelligenz im Unternehmen

Anbieter von GPAI-Modellen mit systematischem Risiko haben Uberdies noch — entsprechend des
hier hoheren Risikos — weitergehende Pflichten zu beachten. Diese sind in Art. 55 KI-VO normiert.
Konkret werden den Anbietern der GPAI-Modelle, zusatzlich zu den Anforderungen an GPAI-Modelle

im Allgemeinen, die folgenden Pflichten auferlegt:

*  Durchfiihrung von Modellbewertungen mit standardisierten Protokollen und Instrumenten, die

dem Stand der Technik entsprechen,

» Bewertung und Minderung mdéglicher systematischer Risiken einschlieBlich ihrer Ursachen, die

sich aus der Entwicklung, dem Inverkehrbringen oder der Verwendung der GPAIs ergeben,
= sammeln von Informationen Gber schwerwiegende Vorfalle und Erfassen mdglicher Abhilfen,

» Gewahrleistung eines angemessenen MaBes an Cybersicherheit und einer physischen Infra-
struktur des Modells.

1.6 Pflichten im Zusammenhang mit KI-Systemen

Aus dem dritten Abschnitt der KI-Verordnung folgt, dass insbesondere Anbietern und Betreibern von
KI-Systemen, aber auch anderen Adressaten der Verordnung unterschiedliche Pflichten auferlegt
werden. Wie schon aus der Kategorisierung der KI-Systeme in den Risikostufen ersichtlich wird, rich-

ten sich die Anforderungen jeweils nach der Hohe des Risikos.

Insgesamt haben Anbieter von KI-Systemen weitreichendere Pflichten aus der KI-Verordnung als

beispielsweise Betreiber.?

In bestimmten Fallen werden jedoch Handler, Einfihrer, Betreiber und sonstige Dritte wie Anbieter
behandelt, so dass fir sie ebenfalls die nach Art. 16 KI-VO fiir Anbieter normierten Pflichten gelten.
Es gelten entsprechende Verantwortlichkeiten entlang der KI-Wertschopfungskette. Diese Falle sind

in Art. 25 KI-VO bestimmt. Zu bejahen ist ein solcher Fall, wenn die Beteiligten

= ein bereits in Verkehr gebrachtes oder in Betrieb genommenes Hochrisiko-KI-System mit ihrem
eigenen Namen oder Handelsmarke versehen, ohne dass eine abweichende Pflichtenverteilung

vertraglich vereinbart wird,

= eine wesentliche Veranderung eines Hochrisiko-KI-Systems vornehmen, das bereits in Verkehr
gebracht oder in Betrieb genommen wurde, sofern es weiterhin als Hochrisiko-KI-System ein-

zustufen ist,

8 Woesch/Vogt, Die KI-Verordnung — Die digitale Zukunft im Finanzsektor BKR 2024, 689.
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» die Zweckbestimmung eines Hochrisiko-KI-Systems derart verandern, dass es danach als hoch-

riskant einzustufen ist.
1.7 Allgemeine Pflichten unabhangig von der Risikostufe

1.7.1 KI-Kompetenz

Unabhangig von der Klassifizierung der KlI-Systeme innerhalb der jeweiligen Risikogruppen existieren
fur Anbieter und Betreiber allgemeine Pflichten, namentlich die KI-Kompetenz nach Art. 4 KI-VO.

Demnach haben Anbieter und Betreiber von KI-Systemen MaBnahmen zu ergreifen, um sicherzustel-
len, dass ihr Personal und andere Personen, die in ihrem Auftrag mit dem Betrieb und der Nutzung
von KI-Systemen befasst sind, Gber ein ausreichendes MaB an KI-Kompetenz verfiigen. Hierzu geho-

ren technische Kenntnisse, Erfahrungen, Ausbildung und Schulungen.
Den Begriff ,KI-Kompetenz” definiert Art. 3 Nr. 56 KI-VO wie folgt:

.KI-Kompetenz ist die Fihigkeiten, die Kenntnisse und das Versténdnis, die es Anbietern, Betreibern
und Betroffenen unter Bertlicksichtigung ihrer jeweiligen Rechte und Pflichten im Rahmen dieser Ver-
ordnung erméglichen, KI-Systeme sachkundig einzusetzen sowie sich der Chancen und Risiken von Kl

und maéglicher Schdden, die sie verursachen kann, bewusst zu werden.”

Anbieter und Betreiber mussen also daflr sorgen, dass grundlegende Konzepte und Fahigkeiten
Uber KI-Systeme und ihre Funktionsweise sowie ihrer Risiken und Vorteile vermittelt werden. Dies

kann durch regelméaBige Schulungen und Fortbildungen fiir Mitarbeiter geschehen.
1.7.2 Urheberrecht

Die KI-Verordnung enthalt selbst keine Regelungen zum Urheberrecht, verpflichtet jedoch die An-
bieter von KI-Systemen und KI-Modellen zur Einhaltung der bestehenden EU-Regelungen zum Ur-
heberrecht. Dies fuhrt dazu, dass beispielsweise urheberrechtsverletzender Output zusatzlich Gber

die KI-Verordnung sanktioniert werden kann.
1.8 Pflichten der Anbieter von Hochrisiko-KI-Systemen

Welche Pflichten den Anbietern von Hochrisiko-KI-Systemen konkret auferlegt werden, wird in
Art. 16 KI-VO geregelt.
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Einerseits haben Anbieter von Hochrisiko-KI-Systemen alle generellen Anforderungen aus Ab-

schnitt 2 der Verordnung zu erfllen. Darlber hinaus treffen Anbieter die folgenden Pflichten:
* Angabe des Namens/Handelsnamens/Handelsmarke sowie einer Kontaktanschrift,

» Einflhrung eines Qualitdtsmanagementsystems,

» Aufbewahrung der Dokumentation,

» Aufbewahrung automatisch erzeugter Protokolle,

»= vor dem Inverkehrbringen oder der Inbetriebnahme muss das KI-System einem Konformitats-
bewertungsverfahren unterzogen werden, eine Konformitatserklarung ist auszustellen nebst
einer CE-Kennzeichnung,

= Erflllen der Registrierungspflichten nach Art. 49 KI-VO,

» Ergreifen erforderlicher KorrekturmaBBnahmen und Bereit-stellung erforderlicher Informationen
nach Art. 20 KI-VO,

» Nachweisbarkeit der Erfiillung der Anforderungen aus Abschnitt 2 der KI-Verordnung gegen-
Uber Behorden,

= Erfillen der Barrierefreiheitsanforderungen nach den Richtlinien® (EU) 2016/2012 und (EU)
2019/882,

= Beobachtung des KI-Systems nach Inverkehrbringen (Art. 72 KI-VO),

» Meldung schwerwiegender Vorfélle bei Marktliiberwachungsbehdrden (Art. 73 KI-VO).

°  EU-Richtlinie (EU) 2016/2012 vom 26.10.2016, https://t1p.de/slto0 (Stand: 03.12.2024); EU-Richtlinie (EU) 2019/882
vom 17.04.2019, h ttps://t1p.de/ejz77 (Stand: 03.12.2024).
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1.9 Pflichten der Einfiihrer von Hochrisiko-KI-Systemen

EinfUhrer von Hochrisiko-KI-Systemen haben nach Art. 23 KI-VO die Pflicht, das KI-System vor dem
Inverkehrbringen daraufhin zu Uberprifen, ob es den Anforderungen der Verordnung entspricht.

Dies betrifft aber nicht alle Anforderungen, sondern nur die Uberpriifung hinsichtlich

» der Durchfihrung des Konformitatsbewertungsverfahrens nach Art. 43 KI-VO durch den An-

bieter,

» der Erstellung der technischen Dokumentation nach Art. 11 KI-VO und Anhang IV durch den
Anbieter,

» dem Vorhandensein der CE-Kennzeichnung und ob die EU-Konformitatserklarung sowie die

erforderliche Betriebsanleitung beigefligt sind und

= ob der Anbieter einen Bevollmachtigten benannt hat.
1.10 Pflichten der Handler beim Handel mit Hochrisiko-KI-Systemen

Auch Personen, die Handel mit Hochrisiko-KI-Systemen betreiben, werden durch die KI-Verordnung
gewisse Pflichten auferlegt. Sie missen — neben anderem — vor der Bereitstellung auf dem Markt
zunachst prufen, ob die erforderliche CE-Kennzeichnung, die EU-Konformitatserklarung sowie die
Betriebsanleitung vorliegen. Uberdies missen Handler sicherstellen, dass Anbieter sowie Einfihrer
ihre Pflicht zur Angabe von Kontaktdaten erfiillt haben sowie ein Qualitatsmanagementsystem nach
Art. 17 KI-VO vorhanden ist.

1.11 Pflichten der Betreiber von Hochrisiko-KI-Systemen
Ein GroBteil der praxisrelevanten Falle betrifft Unternehmen, die Hochrisiko-KI-Systeme einsetzen,

mithin Unternehmen als Betreiber solcher Systeme.

In Art. 26 KI-VO sind die Pflichten der Betreiber von HochrisikoKI-Systemen festgelegt. Betreiber ha-

ben einen deutlich geringeren Pflichtenkatalog zu befolgen als Anbieter.
Konkret gelten die folgenden Pflichten:

» Treffen geeigneter technischer und organisatorischer MaBnahmen, um sicherzustellen, dass KI-

Systeme entsprechend der beigefligten Betriebsanleitungen verwendet werden,

» Menschliche Aufsicht durch ausgewahlte und kompetente nattrliche Personen,
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Eingabedaten missen der Zweckbestimmung des HochrisikoKI-Systems entsprechen und aus-

reichend reprasentativ sein,

Uberwachung des Betriebs des Hochrisiko-KI-Systems anhand der Betriebsanleitung und ggf.

Informationsweitergabe an die Anbieter,

Aufbewahrung automatisch erzeugter Protokolle,

ggf. Information von Arbeitnehmern tber die Verwendung von Hochrisiko-KI-Systemen,
Registrierungspflichten nach Art. 49 KI-VO,

Genehmigungspflicht bei Nutzung eines Hochrisiko-KI-Systems zur biometrischen Fernidentifi-

zierung im Rahmen von Ermittlungen zur Strafverfolgung,

ggf. Information natirlicher Personen, sofern diese der Nutzung eines Hochrisiko-KI-Systems

unterliegen,

Zusammenarbeit mit Behorden.

Daruber hinaus missen Betreiber eines Hochrisiko-KI-Systems, sofern es sich um Einrichtungen des

offentlichen Rechts oder private Einrichtungen, die 6ffentliche Dienste erbringen, handelt, eine Pri-

fung der Auswirkungen auf Grundrechte Betroffener vornehmen. Hierzu muss eine Abschatzung vor-

genommen werden, die u. a. analysiert wie, wann und wie haufig das KI-System genutzt wird, wer

davon betroffen sein kdnnte oder ob es beispielsweise Schadensrisiken gibt. Die Anforderungen an

die Grundrechte-Folgenabschatzung sind in Art. 27 KI-VO geregelt.
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1.12 Anforderungen an die Mitgliedstaaten

Die EU-Mitgliedstaaten werden durch die KI-Verordnung verpflichtet, gewisse MaBnahmen zum
Schutz vor den Gefahren bei dem Umgang mit KI-Systemen zu ergreifen und sind zu deren Weiter-

entwicklung verpflichtet.

Wie sich die Einrichtungen auf EU-Ebene nach der KI-Verordnung zusammenstellen und welche Auf-

gaben jeweils ibernommen werden, wird nachfolgend skizziert:"

Al Act: Behorden & Einrichtungen

Welche Behorden und Einrichtungen gibt es? Fur was sind sie zustandig?

DG CNCT-
Beamtinnen
Al Office
Europaisches Biro fir
Kunstliche Intelligenz

EDPS . Mitgliedstaaten

Al Board
Europaisches Gremium
fur Kanstliche Intelligenz

unterstatzt

Zusammenarbeit
bel Verhaltenskodizes

bestimmt
Zusammensetzung

Zivile
FRA g ENISA g ETSI g CENELEC g Stakehoider
i :Advisory Forum

S Beratungsgremium

in technischen berat

EK

Europaische Kommission

Ubernahme der
Verwaltungsaufgaben

* Koordinierung der nationalen
Behorder

* Unterstatzung der
Marktaberwa sbehorden

* Zusammenarbeit mit EU-Stellen

berdt & unterstitat

Angelegenheiten

wahit Mitglieder

und bestimmt
gemeinsam mit Al Board
die Mitgliederanzahl

unabhingige
Expertinnen

i, . Scientific Panel
Wissenschaftliches
Gremium unabhdngiger
Sachverstandiger

« Stellungnahmen
* Empfehlungen

K berat & unterstutzt

Ki-Servicestelle ki.rtr.at

1.13 Sanktionen bei VerstoSen gegen den EU Al Act

Der EU Al Act beinhaltet Sanktionen flr den Fall, dass gegen die Anforderungen verstof3en wird.
VerstoBe konnen GeldbuBen von bis zu 35 Mio. Euro oder bis zu 7 % des gesamten weltweiten Jah-

resumsatzes des vorherigen Geschaftsjahres des betroffenen Unternehmens zur Konsequenz haben.

0 Bild abrufbar unter: https://t1p.de/qe6t4 (Stand: 03.12.2024).
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Maoglich ist neben Sanktionen in Form von GeldbuBBen auch das Aussprechen von Verwarnungen

sowie von anderen nichtmonetaren MaBnahmen.

Die Hochststrafe von bis zu 35 Mio. Euro oder 7 % des Jahresumsatzes ist bei einer Missachtung des
Verbots von KI-Systemen der hochsten Risikostufe (unannehmbares Risiko) moglich. Es gilt im Ein-

zelfall der hohere Betrag, dieser kann also auch tber 35 Mio. Euro liegen.

Eine GeldbuBe von bis zu 15 Mio. Euro oder, im Falle von Unternehmen, bis zu 3 % des gesamten
weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres, kann fiir folgende VerstoBe ver-

hangt werden:

» VerstoB gegen Pflichten der Anbieter von Hochrisiko-KI-Systemen nach Art. 16 KI-VO und Be-
vollmachtigte der Anbieter nach Art. 22 KI-VO,

» VerstoB gegen Pflichten der Einflhrer nach Art. 23 KI-VO,

= VerstoB gegen Pflichten der Handler nach Art. 24 KI-VO,

» VerstoB gegen Pflichten der Betreiber von Hochrisiko-KISystemen nach Art. 26 KI-VO,

» VerstoB gegen bestimmte Anforderungen, die fir notifizierende Stellen gelten (Art. 31 KI-VO),
» VerstoB gegen fiir Anbieter und Betreiber geltende Transparenzpflichten (Art. 50 KI-VO).

Bei der Bereitstellung falscher, unvollstandiger oder irrefihrender Informationen durch notifizierende
Stellen sind GeldbuBen von bis zu 7,5 Mio. Euro oder 1 % des weltweiten Jahresumsatzes des voran-

gegangenen Geschaftsjahres mdglich.

Die Verordnung enthalt einen Katalog von Kriterien, anhand derer zu entscheiden ist, ob eine Geld-
buBe verhangt wird. Zu berticksichtigen sind demnach z. B. Art, Schwere, Dauer und Folgen des Ver-
stoBes unter Berticksichtigung des Zwecks des KI-Systems und der betroffenen Personen sowie des

Schadensausmales, erschwerende oder mildernde Umstande im Einzelfall und andere Umstande.
1.14 Rechtsbehelfe

Zum Schutz der von der KI-Verordnung Betroffenen enthalt die Verordnung eigene Rechtsbehelfe:

» Recht auf Beschwerde bei einer Marktiberwachungsbehorde (Art. 85 KI-VO) bei VerstoBen ge-

gen die Verordnung, dabei ist jede nattrliche oder juristische Person beschwerdebefugt,

= Recht auf Erlauterung der Entscheidungsfindung (Art. 86 KI-VO) in Bezug auf rechtlich erhebli-
che Entscheidungen von Betreibern,
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» Anwendung der Hinweisgeberrichtline (EU) 2019/1937 bei der Meldung von VerstéBen; in
Deutschland gilt hierfiir seit 2023 das Hinweisgeberschutzgesetz (HinSchG)."

1.15 Umsetzung des EU AI Act in der Bundesrepublik Deutschland

Der EU Al Act muss von jedem Mitgliedstaat in nationales Recht umgesetzt werden, wobei den Mit-

gliedstaaten ein gewisser Gestaltungsspielraum zusteht.

Hierzu bleibt mit Stand heute (Dezember 2024) abzuwarten, wie diese Umsetzung erfolgt.

" Hinweisgeberschutzgesetz (HinSchG) vom 31.05.2023, BGBI. 2023 |, 140.
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2 Der EU AI Act in der Praxis fur Unternehmen
und Unternehmer

Der EU Al Act hat — wie bereits angedeutet — praktische Auswirkungen auf Ablaufe und Strukturen

im Unternehmen.

Es wird nur wenige Unternehmen geben, die zuklinftig nicht in der einen oder anderen Art und

Weise kiinstliche Intelligenz einsetzen werden.
2.1 Vorpriifung
Generell sollte jedes Unternehmen vor dem Hintergrund des EU Al Acts unverzuglich eine Art Vor-

prifung anstellen, die sich grob wie folgt darstellt:

1. Handelt es sich bei dem bereits eingesetzten oder konkret zur Verwendung beabsichtigten IT-

System um ein KI-System im Sinne der KI-Verordnung?

2. Soll das KI-System bestimmungsgemaB in einem Hochrisikobereich eingesetzt werden oder

wird es das bereits?
3. Greift eine der hierzu in der KI-Verordnung geregelten Ausnahmen?
4. Welche Regelungen greifen fiir das Unternehmen?
Man sollte sich generell die Frage stellen:

Ob und in welchem MaRe haben Mitarbeiter im Unternehmen generell und auch speziell fir den
Betrieb der vom Unternehmen eingesetzten KI die notwendige KI-Kompetenz? Was miissen wir tun,

um diese herzustellen?

Dies gilt gleichermalBen fir Unternehmen sowie Behorden.
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2.2 Regeln zur KI als Compliance-Thema
Die Einhaltung von Regelungen zum Einsatz von kiinstlicher Intelligenz ist natirlich ein Compliance-
Thema.

Compliance kann als die allgemeine Verpflichtung verstanden werden, in einem Unternehmen dafir
zu sorgen, dass gesetzliche Regeln und Auflagen eingehalten werden, damit auf diese Weise uner-
wartete Haftungen nicht drohen und auch strafrechtlich relevante Tatbestande nicht verwirklicht wer-

den.

Gerade auch mittelstandische Unternehmen sind darauf angewiesen, ein System der Regeleinfih-

rung, -beachtung und -Gberwachung einzufiihren, um das Unternehmen vor Haftung zu schiitzen.

Hierdurch soll sichergestellt werden, dass das Unternehmen in Ubereinstimmung mit gesetzlichen,
behdrdlichen oder sonstigen Auflagen geflihrt und betrieben wird. Hierzu kdnnen auch Regeln ge-

horen, die sich das Unternehmen (die Unternehmensfiihrung) selbst setzt.

Das im Unternehmen eingerichtete System, durch welches Regeltreue sichergestellt werden soll, ist

das sog. Compliance Management System, CMS.

2.3 Notwendige MaBnahmen beim Einsatz von KI im Unternehmen

Hat die Vorprufung (—Kapitel 2.7) ergeben, dass im Unternehmen Kl eingesetzt wird oder der Einsatz
geplant ist, muss zwingend festgestellt und festgelegt werden, welche Regelungen fiir das Unter-
nehmen gelten. Zudem ist im Rahmen des Compliance-Management-Systems festzulegen, wie die

Einhaltung dieser Regelungen sichergestellt wird.

Hier kann in folgenden Schritten vorgegangen werden:

» Unternehmensanalyse/Unternehmensstrategie zu KI (—Kapitel 2.3.17).
* Finden und Festlegen der geltenden Regeln fur KI (—=Kapitel 2.3.2).

» Kommunikation im Unternehmen, Mitarbeiterschulung, Unternehmensfiihrung (—Kapitel
2.3.3).

2.3.1 Unternehmensanalyse/Unternehmensstrategie zu KI

Abteilungen, die moglicherweise mit Kl in Beriihrung kommen oder diese einsetzen, sollten im Rah-

men von Workshops mdglichst viele Mitarbeiter einbeziehen, um folgende Fragen zu beantworten:
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= |n welchen Bereichen setzen wir Kl bereits ein?
= Wo konnten wir KI noch einsetzen, und wo ware dies wiinschenswert?

» Scheuen sich die Mitarbeiter, auf Kl zurlickzugreifen, und warum?
2.3.2 Finden und Festlegen der geltenden Regeln fiir KI

Nachdem in Rahmen der Unternehmensanalyse ermittelt wurde, wo Kl bereits eingesetzt wird und
wo sie zukinftig eingesetzt werden soll, missen die verschiedenen Einsatzarten gemal3 den in den

vorstehenden Kapiteln beschriebenen Regelungen des EU Al Acts Uberprift werden.

Dabei wird zunachst geklart, ob und in welchem Umfang HochrisikoKI genutzt wird und es ist sicher-

zustellen, dass keine verbotene Kl zum Einsatz kommt.

AnschlieBend werden betriebsinterne Regelwerke erstellt, die es den Mitarbeitern ermoglichen, Ki

regelkonform einzusetzen.

2.3.3 Kommunikation im Unternehmen, Mitarbeiterschulung,
Unternehmensfithrung

Sobald das Regelwerk fiir den Einsatz von Kunstlicher Intelligenz auf Management- und Unterneh-
mensfihrungsebene erstellt wurde, muss es im Unternehmen kommuniziert werden. Die Mitarbeiter
sind entsprechend zu schulen, um sicherzustellen, dass sie die Regelungen zum Einsatz von Kl ver-

stehen und einhalten.

Daruber hinaus sollte das Unternehmen eine Strategie entwickeln, die den zukinftigen Umgang mit

dem Einsatz von Kl generell festlegt und die Haltung der Unternehmensfiihrung dazu klart.
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2.4 Uberblick: Prozess ,KI im Unternehmen*

Der folgende Uberblick tber verschiedene Fragestellungen kann als Vorlage fiir einen unterneh-

mensinternen Prozess zum Thema ,KI im Unternehmen” dienen:

Mehr als Digitalisierung von Prozessen: Kl verandert das Arbeiten in den Unternehmen

grundsatzlich und wirft viele Fragen auf

Unternehmensstrategie

Recht & Compliance

Warum setzt das Un-
ternehmen bereits Kl
ein?

Wo konnte KI noch
zum Einsatz kommen?

Was macht der Wett-
bewerb?

Wer kiimmert sich um
das Thema Kl im Un-
ternehmen — techno-
logisch und strate-
gisch?

Was sind die rechtlichen
Rahmenbedingungen

- far Kl schon im
Einsatz?

- far Kl, die kommt?

Wo koénnten wir den
Wettbewerb angreifen?

Welche internen Regeln
setzen wir uns?

Welchen Einfluss hat KI

auf unseren Nachhaltig-
keitsbericht und unsere

Compliance-Statuten?

Unternehmenskommunikation

Warum brauchen wir KI?
= Warum macht uns Kl keine Angst?

= Fir welche Aufgaben und wie kénnen wir K
sinnvoll nutzen?

L] Welches Know-How brauchen wir daftir?
= Welche Regeln gilt es zu beachten?

= Wie verandert Kl unsere Unternehmenskultur
und unser Selbstverstandnis (Kl als Teil unse-
res Leitbildes/Wertesystems), wie gehen wir
verantwortungsvoll mit KI um?

BENKE Steuerberatungsgesellschaft mbH & Co. KG, Neue MarktstraBe 6, 14929 Treuenbrietzen,

Telefon: 033748/750-0, Telefax: 033748/750-19
E-Mail: info@benke.de, Internet: www.benke.de

22



EU Al Act: Kiinstliche Intelligenz im Unternehmen

2.5 Uberblick: KI im Unternehmen — Aufgaben und handelnde

Personen

Die Auseinandersetzung mit dem Thema ,KI im Unternehmen” ist ein Prozess, der die Einbindung

nahezu aller Unternehmensbereiche erfordert, da der Einsatz von Kl das Unternehmen und die Ge-

schaftstatigkeit nachhaltig verandern wird.

Eine erste Ubersicht (iber die Kernaufgaben und die wesentlichen Beteiligten gibt die folgende Dar-

stellung:

Aufgaben und handelnde Personen

Ist-Analyse/Audit

=  Audit-Workshop mit Top-
Management und ausge-
wahlten Fihrungskraften

- Status-Quo und Aus-
blick Kl

- Blockade/Schwierig-
keiten

»  Flhrungskréfte einschl. Ge-
schaftsfihrung

=  Abteilungsleiter

=  Kl-Beauftragter (sollte solch
eine Stelle geschaffen wer-
den?)

Kommunikationsstrategie/-umsetzung

= Entwicklung Kommunikationsstrategie Kl
& digitale Transformation

=  Entwicklung Inhalte (Digital-Story)

=  Einbindung verantwortungsvoller Um-
gang mit Kl in Unternehmenskultur:

- Wie beeinflusst KI unser Miteinan-
der, unsere Werte, unser Selbstver-
standnis, unser Kundenverhaltnis?

= Flhrungskraftekommunikation und
Coaching

=  Regelkommunikation Transformations-
prozess Kl

Kommunikationsabteilung mit HR oder ex-
terne Berater

Rechtliche Regel-
werke/Compliance

Anpassung des Com-
pliance Management
Systems

Festlegung rechtlicher
Rahmenbedingungen

Anbindung an Melde-
stelle HinSchG

Schulung KI-Mitarbei-
ter

Wirtschaftsanwalte Un-
ternehmensberater im
Bereich IT/Prozesse

Steuerberater/WB fur
Nachhaltigkeitsberichte

Wirtschaftsstrafvertei-
diger
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